MEDNARODNA KONFERENCA O OTROKOVIH PRAVICAH IN ZAŠČITI PRED NASILJEM 

Ljubljana, Državni zbor, 6. in 7. 10. 2009
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ZA VAREN INTERNET- predstavitev projektov za zaščito otrok pri uporabi interneta
prof. dr. Vasja Vehovar, 
Tanja Šterk in Andreja Pestotnik, FDV 
ter Urša Šmid Božičevič, ZPS

Dejstva o IKT varnosti

Internet je realen del današnjega sveta: koristen, zabaven in poučen. Postal je nepogrešljiv pripomoček tako v šoli, službi, kakor tudi v domačem okolju. Mladi dandanes več časa namenijo brskanju po internetu kakor pa gledanju televizije ali druženju s prijatelji v realnem svetu. Vendar se je potrebno zavedati, da »virtualni« svet vsebuje enake neprijetnosti in nevarnosti kot »realni«. Raziskave so pokazale, da se otroci in mladostniki zaradi svoje neizkušenosti na internetu obnašajo precej manj previdno kot odrasli in obenem mnogo manj previdno, kot bi se v »resničnem« svetu. Kot kažejo raziskave in izkušnje strokovnjakov, je zavedanje o potencialnih nevarnostih, ki jih prinašajo nove tehnologije, še vedno na nizki ravni. Varstvo osebnih podatkov, kritična distanca do vsebin (nasilje, spolna zloraba otrok, sovražni govor ...) in virov informacij na spletu, kultura spletnega komuniciranja, mobilno in spletno nadlegovanje, (finančne) prevare in goljufije pa tudi osnovni principi tehnične zaščite na računalniku, internetu in mobilnem telefonu je le nekaj tematskih sklopov, ki bi jih bilo potrebno vključiti v izobraževanje tako rekoč od malih nog.
Po podatkih raziskave Eurobarometer 2008
 internet uporablja 88% slovenskih otrok v starosti med 6 in 17 let, kar nas uvršča na osmo mesto med članicami EU. Za računalnikom svoj prosti čas preživlja vse več evropskih otrok, mlajših od 10 let. Po podatkih raziskave  Eurobarometer iz leta 2006
 je takrat internet uporabljalo 34% otrok starih 6-7 let, po drugi strani pa podatki Eurobarometra iz leta 2008
 kažejo, da je internet  uporabilo že 42% šestletnikov in kar 72% devetletnikov.

Podatki za Slovenijo iz leta 2008 kažejo, da internet v povprečju uporablja 73% otrok v starosti med 6 in 10 let (EU27 pa 60,1%), kar potrjuje, da je Slovenija v tem pogledu nadpovprečna članica EU. Na podlagi danih podatkov lahko tudi ocenimo, da internet v Sloveniji uporablja okoli  70% otrok starih med 5 in 9 let, kar v grobem pomeni okoli 70 tisoč otrok.

· Slovenske starše (55%) najbolj skrbi, da njihovi otroci na internetu dostopajo do strani s  seksualno oz. nasilno vsebino.

· 53% staršev je zaskrbljenih zaradi medvrstniškega spletnega nadlegovanja, medtem ko jih 50% skrbi, da bi njihovi otroci postali žrtve zapeljevanja s strani odraslega z namenom prepričati jih v spolni odnos (t.i. grooming). 40% staršev pa se zaveda tudi možnosti nadlegovanja prek mobilnega telefona.   

· 47% staršev se boji, da bodo njihovi otroci postali izolirani zaradi prevelike uporabe interneta.

Slovenski otroci se na svoje starše najraje obrnejo v primeru tehničnih težav (40%), medtem ko se podobno kot njihovi evropski vrstniki na starše najredkeje (6%) obrnejo v primerih, ko jih kontaktirajo tujci, ko naletijo na nasilne vsebine oz. strani s seksualno vsebino ali v primerih medvrstniškega spletnega nadlegovanja.

83% slovenskih staršev bi domnevno škodljivo oz. nelegalno vsebino prijavilo policiji. 40% bi tovrstno vsebino prijavilo spletni prijavni točki SPLETNO OKO.

Skoraj 90% slovenskih staršev je prepričanih, da bi se morali njihovi otroci v šoli več učiti o varni rabi interneta. Prav tako visok odstotek staršev je prepričanih, da tudi starši potrebujejo več akcij ozaveščanja.

Glede na resnost problema in njegovih dolgoročnih posledic je Evropska Unija v zadnjih letih sprejela številne zakonodajne pod​lage, ki se v prvi meri posvečajo nevarnostim na spletu. Še večji korak pa je narejen v smislu sofinanciranja dodatnih aktivnosti na nacionalnih in evropskem nivoju, ki stremijo k promociji in ustvar​janju varne rabe interneta in njegovega okolja, ter z njim povezani​mi tehnologijami. Evropske Unija skozi komunitarni program Varnejši internet sofinancira projekte, ki:

· zmanjšujejo nelegalne in škodljive spletne vsebine: akcije namenjene širši javnosti, ob podpori nacionalnih prijavnih točk, ki spodbujajo k poročanju o nelegalnih spletnih vsebinah ter škodljivem vedenju, usmerjenemu v spolno zlorabo otrok 

· promovirajo varnejše spletno okolje

· zagotavljajo družbeno osveščenost: akcije, namenjene otrokom, njihovim staršem in učiteljem.

· ustvarjajo bazo znanj s pomočjo raziskovalcev, ki se na evropskem nivoju ukvarjajo z varnostjo otrok na spletu. 

Predstavitev centra Za varnejši internet

Z ustanovitvijo centra Za varnejši internet se boju proti nezakonitim vsebinam, ozaveščanju o varni rabi interneta ter preprečevanju izkoriščanja otrok prek spletnega nadlegovanja tako pridružuje tudi Slovenija. 

Projekt, ki je del EU komunitarnega programa Varnejši internet plus, izvajajo UL - Fakulteta za družbene vede, ARNES in Zveza potrošnikov Slovenije, financirata pa ga Generalni direktorat za informacijsko družbo pri Evropski komisiji in Ministrstvo za visoko šolstvo, znanost in tehnologijo.

V Sloveniji pod njegovim okriljem potekajo tri programske linije: točka osveščanja o varnih načinih rabe interneta SAFE-SI (www.safe.si), telefonska linija Nasvet za net (080 80 22) za pomoč mladim, ki se znajdejo v težavah, povezanih z uporabo interneta, ter prijavna točka nelegalnih vsebin Spletno oko, kjer lahko vsak, ki je ob brskanju po spletu naletel na podobe spolne zlorabe otrok (otroško pornografijo) ali sovražni govor, te vsebine popolnoma anonimno prijavi na spletni strani www.spletno-oko.si.

V okviru projekta uspešno deluje tudi Svet projekta, v katerem delujejo institucije, posamezniki, nevladne organizacije in podjetja, znotraj katerih obstaja interes po zagotavljanju varnosti na internetu  oz. želijo sodelovati pri promociji le-te. 

a) SAFE-SI

Projekt SAFE-SI (www.safe.si) - koordinira ga FDV, kot partner sodelujeta ARNES ter ZPS - je točka osveščanja o varni rabi interneta v Sloveniji. Namenjena je otrokom, mladostnikom, staršem in učiteljem. Od leta 2005 z različnimi informativnimi in svetovalnimi aktivnostmi spodbuja k učinkovitemu, odgovornemu in varnemu koriščenju prednosti, ki jih prinašajo nove tehnologije kot sta internet in mobilni telefon. Cilj projekta je dvigniti osveščenost in  digitalno pismenost izbranih ciljnih populacij. Projekt deluje v evropski mreži točk osveščanja Insafe (http://www.saferinternet.org).

V poslanstvo projekta SAFE-SI so zajete naslednje aktivnosti:

· vzdrževanje osrednje spletne strani namenjene otrokom, mladostnikom, staršem in učiteljem: http://www.safe.si 
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· izobraževanje učiteljev za poučevanje in prenos vsebin varne rabe interneta 
· priprava in distribucija informativnih gradiv (zloženk za otroke in mladostnike, brošur za starše, plakatov za mladostnike)

· priprava multimedijskih materialov: video vsebin ter e-izobraževanja
· organizacija in izvedba medijskih predstavitev (tiskovnih konferenc, okroglih miz, seminarjev, dogodkov) 
· zagotavljanje medijske prisotnosti 

· organizacija in izvedba dogodkov ob Svetovnem dnevu varne rabe interneta 

Ob letošnjem Dnevu varne rabe interneta, 10.2.2009, smo se v okviru SAFE-SI posvečali boju proti spletnemu (in mobilnemu) nadlegovanju. Letošnji slogan je nosil sporočilo: Spletno nadlegovanje ni zabavno. Ustavimo ga! V 27 evropskih državah, vključno s Slovenijo, se je predvajal videospot, ki ga je pripravila Evropska komisija za mlade med 12 in 17 letom. Spot opozarja na problem medvrstniškega nasilja v spletnih družabnih mrežah. Spot je za ogled na voljo na spletni strani: www.safe.si.
b) SPLETNO OKO

Prijavna točka SPLETNO OKO (www.spletno-oko.si) zbira anonimne prijave otroške pornografije in sovražnega govora na internetu ter jih posreduje pooblaščenim organom pregona. Anonimno prijavo lahko poda vsak uporabnik interneta, kadar meni, da je na internetu naletel na otroško pornografijo ali sovražni govor. Prijavitelj najprej izpolni kratek prijavni obrazec. Ključna informacija v obrazcu je naslov spletne strani, na kateri je domnevno nezakonita vsebina. Prijavna točka Spletno oko prijavo pregleda in jo, če oceni, da gre za domnevno nezakonito vsebino, posreduje Policiji. Prijave, pri katerih je ugotovljeno, da se vsebina nahaja na tujih strežnikih v državah, ki so članice INHOPE omrežja (INHOPE je krovna organizacija vseh spletnih prijavnih točk za nezakonite vsebine na internetu in skrbi za povezovanje in sodelovanje med  točkami), pa so poleg tega posredovane tudi lokalnim INHOPE točkam. V celotnem postopku (od prijave nezakonitih spletnih vsebin do ustreznega ukrepanja) se prijavna točka in Policija ukvarjata izključno z VSEBINO prijave. Podatki o prijavitelju se ne hranijo. 

V celotnem obdobju trajanja projekta Spletno oko (Marec 2007 - September 2009) je prijavna točka prejela 1645 prijav domnevno nezakonitih vsebin na internetu, kar pomeni v povprečju 55 prijav na mesec. V teh 30 mesecih projekta je bilo na Policijo posredovanih 447 prijav, 288 prijav pa je bilo posredovanih drugim članicam INHOPE omrežja. 

[image: image2.emf]Slika 1: Število vseh prejetih prijav (N=1645) in prijav posredovanih Policiji (N=447)
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V 30 mesecih delovanja projekta je Spletno oko preko spletnega obrazca prejelo 802 prijavi domnevne otroške pornografije, 605 prijav domnevnega sovražnega govora in 238 prijav drugih vsebin.

[image: image3.emf]Slika 2: Število prejetih prijav na www.spletno-oko.si glede na tip vsebine (N=1645)
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Na Policijo je bilo posredovanih 380 prijav domnevne otroške pornografije in 67 primerov sovražnega govora.

[image: image4.emf]Slika 3: Struktura domnevno nezakonitih vsebin, posredovanih Policiji (N=447)
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Od vseh prijav, ki so bile posredovane Policiji, se jih je 66 nahajalo na slovenskih strežnikih, kar predstavlja 15% vseh prijav, posredovanih Policiji. V 29% primerov je šlo za domnevno otroško pornografijo, v 71% primerov pa se je prijava nanašala na sovražni govor.

[image: image5.emf]Slika 4: Število domnevno nezakonitih vsebin, posredovanih Policiji, na slovenskih strežnikih 
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c) NASVET ZA NET

Na dan varne rabe interneta – 10. februarja 2009 je s svojim delovanjem pričela telefonska linija Nasvet za net (www.nasvetzanet.si). Svetovanje poteka na brezplačni telefonski številki: 080 80 22. Primarna ciljna skupina so otroci in mladostniki (stari od 10 do 18 let), saj so najbolj izpostavljeni nevarnostim zaradi neprimernih in škodljivih vsebin na internetu. Z nasveti in pomočjo na brezplačni telefonski številki bi radi zagotovili, da bi se otroci pri uporabi interneta počutili varnejše. Še posebej pa si prizadevajo, da bi otroci dobili informacije, kako ravnati, še preden bi naleteli na neprimerne, nezaželene in nevarne vsebine. Pogovor s svetovalci je anonimen in zaupen, odgovarjajo pa tudi na vprašanja po elektronski pošti. 

Kot je razvidno iz številčnih podatkov, je postavljenih največ vprašanj s področja odvisnosti od interneta in spletnih iger. Problem so tudi objave slik ali videa – tiste, ki so poklicali oz. poslali elektronsko sporočilo zanima predvsem kako slike ali video odstraniti s spletnih strani, saj jih večinoma niso objavili sami. Glede splošnih informacij zanima klicatelje / pošiljatelje e-sporočil največkrat kako zaščititi računalnik.

Glede žaljivih komentarjev prizadete zanima, kako lahko ukrepajo, da jih bo skrbnik spletne strani odstranil, dva klicatelja / pošiljatelja e-sporočila pa sta prek elektronske pošte oz. spletne strani za takojšnje sporočanje prejela grožnje. 
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� Vir: Eurobarometer raziskava 2008: http://ec.europa.eu/information_society/activities/sip/docs/eurobarometer/analyticalreport_2008.pdf


� Vir: Eurobarometer raziskava 2006:


http://www.ris.org/uploadi/editor/1238068601eurobarometer_2005_25_ms.pdf


� Vir: http://www.ris.org/uploadi/editor/1238068590annexesanalyticalreport_2008.pdf
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